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Streszczenie

Problem cyberodpornodci i $cisle z nia zwigzane zapewnianie cyberbezpieczenistwa zajmuja
coraz wazniejsze miejsce w dziataniach europejskich i krajowych organéw sprawujacych nad-
z0r systemowy (oversight) nad infrastrukturg systemu platniczego. Celem opracowania jest
zestawienie obserwowanego stanu cyberodpornosci polskiego systemu ptatniczego ze stanem nor-
matywnie postulowanym i jego rewizja na podstawie analizy narzedzi majacych zastosowanie
w polskim nadzorze systemowym sprawowanym przez Prezesa Narodowego Banku Polskiego.

Tezg, ze Narodowy Bank Polski ma odpowiednie narzedzia nadzorcze stuzace zapewnie-
niu wystarczajacego poziomu cyberodpornosci nadzorowanych elementéw systemu platniczego,
potwierdza analiza obowiazujacych regulacji systemu platniczego. Odzwierciedleniem prawidlowe-
go stanu regulacyjnego jest przede wszystkim rzeczywiste funkcjonowanie systemow, schematéw
i ustug sktadajacych si¢ na system ptatniczy. Prawidtowos¢ rozwiazan z zakresu cyberbezpieczeristwa
w nadzorowanej poprzez oversight infrastrukturze systemu platniczego w szerszej perspektywie znaj-
duje takze potwierdzenie w niezakléconym organizowaniu rozliczenl pienigznych oraz obserwowa-
nej stabilnosci krajowego systemu finansowego jako catosci, co stanowi realizacje ustawowych zadan
banku centralnego.
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1. Wstep

Niniejsze opracowanie zawiera w gléwnej mierze zestawienie i analize uregulowan w zakresie
cyberbezpieczeristwa w nadzorze systemowym (oversight) sprawowanym nad polskim systemem
platniczym przez Prezesa Narodowego Banku Polskiego (NBP). Dziatania te maja na celu wery-
fikacje prawidlowosci rozwigzan przyjetych w tej materii. Jak wskazuje dotychczasowe dziata-
nie polskiego systemu ptatniczego, mozna ocenié, ze pozwalaja one zapewni¢ wysoki stan cyber-
odpornosci jego infrastruktury. Artykut opiera si¢ na analizie obowigzujacych aktéw prawnych,
migdzynarodowych regulacji i standardéw cyberbezpieczeristwa oraz literatury przedmiotu.
Analize poprzedzono syntetyczng charakterystyka struktury nadzoru nad systemem finanso-
wym w Polsce.

2. Nadzor nad polskim systemem finansowym

Bank centralny jest jednym z podmiotéw odpowiedzialnych m.in. za sprawowanie nadzoru makro-
ostroznosciowego, koncentrujacego si¢ na zapewnieniu stabilnosci catego systemu finansowego lub
jego istotnej czesci. Nadzor ten bezposrednio lezy w gestii Komitetu Stabilnosci Finansowej (KSF),
bedacego organem wspdéttworzonym i obstugiwanym przez NBP oraz urzad obstugujacy Ministra
Finanséw (Prezes NBP jest przewodniczacym KSF w zakresie zadani Komitetu dotyczacych nadzoru
makroostroznosciowego). Nadzdér mikroostroznosciowy nad sektorem bankowym (koncentrujacy
si¢ na ocenie stabilnosci pojedynczego podmiotu) zostat natomiast wyodrebniony z banku central-
nego i przejety przez Komisje Nadzoru Finansowego (KNF). Jest to zgodne z obowiazujacym w Pol-
sce tzw. modelem nadzoru zintegrowanego. Dziatania nadzorcze KNF sa nadzorem typu ostrozno-
Sciowego (ang. supervision), definiowanym jako nadzdr obejmujacy ogdlny, ciagly przeglad dziatan
poszczegdlnych instytucji i catej branzy w celu zapewnienia ich zgodnosci z prawem. Sprawowa-
nie nadzoru ostroznosciowego zwigzane jest réwniez z przeprowadzaniem szczegétowych kontroli
w nadzorowanych instytucjach oraz z ich krytyczna oceng.

Polski nadzor systemowy (oversight) sprawowany przez Prezesa NBP - bedacego organem
Narodowego Banku Polskiego — wynika posrednio z art. 3 ust. 2 pkt 1 6a Ustawy z dnia 29 sierp-
nia 1997 r. o Narodowym Banku Polskim (Dz. U. z 2020 r. poz. 2027), czyli z zadanit NBP, do kto-
rych nalezy m.in. organizowanie rozliczen pieni¢znych i dziatanie na rzecz stabilnosci krajowe-
go systemu finansowego. Bezposrednig podstawa jego sprawowania jest art. 3 ust. 2 pkt 8 ustawy
0 NBP, w ktérym wskazano, ze do zadari NBP nalezy wykonywanie innych zadan okreslonych
ustawami. Przedmiotem oversight jest system ptatniczy, czyli ,system sktadajacy si¢ z okreslonej
grupy instytucji, ustalonych instrumentéw i procedur wykorzystywanych do zapewnienia obie-
gu pienigdza na danym obszarze geograficznym, ktorym zazwyczaj jest jeden kraj” (NBP 2003,
s. 5). W najnowszym opracowaniu NBP w tej materii system ptatniczy definiowany jest takze
jako: ,,zbidr instrumentéw, procedur oraz systemow, umozliwiajacych cyrkulacje pienigdza lub in-
strumentéw finansowych w ramach danego kraju lub obszaru walutowego” (NBP 2020b, s. 16).
Co wazne, nadzor systemowy NBP skoncentrowany jest na funkcjonowaniu nadzorowanych
przez Prezesa NBP elementéw tworzacych infrastrukture polskiego systemu ptatniczego: syste-
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mow platnoscil, schematéw platniczych?, systemow rozliczen i systeméw rozrachunku papieréw war-
tosciowych3 oraz na ustudze acquiring®, ktdra jest $wiadczona przez krajowe instytucje platnicze.
Oversight nie skupia si¢ na podmiotach prowadzacych te systemy. Celem sprawowania nadzoru sys-
temowego — obok wspomnianego wspierania bezpieczeristwa i sprawnosci poprzez monitorowanie
i oceng pod katem przyjetych wymogéw oraz inicjowanie koniecznych zmian - jest takze zapewnie-
nie zgodnosci zasad funkcjonowania nadzorowanych elementéw infrastruktury systemu ptatniczego
z przepisami prawa (por. Szpringer 2014, s. 92-93, 138; NBP 20193, s. 6). W tabeli 1 zawarto krétkie ze-
stawienie odzwierciedlajace réznice miedzy nadzorem ostroznosciowym a systemowym.

Tabela 1
Zestawienie réznic miedzy nadzorem ostroznosciowym i systemowym

Nadzoér ostroznosciowy Nadz6r systemowy
(supervision) (oversight)

bank centralny albo inny

Podmiot sprawujacy parnistwowy organ nadzoru

bank centralny

poszczegllne instytucje

. gpodmloty tworzace elementy infrastruktury systemu
Przedmiot infrastrukture systemu .
ptatniczego
finansowego oraz elementy
nadzorowanej infrastruktury)
zapewnienie prawidtowosci zapewnienie sprawnego
Gléwny cel funkcjonowania nadzorowanych i bezpiecznego funkcjonowania
podmiotéw systemu platniczego
szczegbtowa weryfikacja przeprowadzanie ocen sposobu
Gléwna forma dziatania spelniania wymogoéw organizacji i funkcjonowania
ostroznosciowych elementéw systemu ptatniczego
regulacje prawne albo przy
Podstawa sprawowania szczegOtowe regulacje prawne wykorzystaniu autorytetu banku
centralnego

Zrédto: opracowanie wlasne na podstawie materiatéw udostepnionych przez Departament Systemu Platniczego Narodowego
Banku Polskiego.

—_

System ptatnosci to podlegajace prawu polskiemu prawne powigzania pomiedzy co najmniej trzema instytucjami,
w ramach ktérych obowiazuja wspdlne dla uczestnikdw tego systemu zasady przeprowadzania rozliczeni lub realizacji
ich zleceni rozrachunku. Petng definicje¢ i rodzaje instytucji zawiera Ustawa z dnia 24 sierpnia 2001 1. o ostatecznosci
rozrachunku w systemach ptatnosci i systemach rozrachunku papieréw wartosciowych oraz zasadach nadzoru nad tymi
systemami (Dz. U. z 2019 1. poz. 212).

»Schemat ptatniczy to zbidr zasad przeprowadzania transakcji platniczych, wydawania i akceptowania przez dostawcéw
ustug ptatniczych instrumentéw ptatniczych i przetwarzania transakeji ptatniczych, wykonywanych przy uzyciu instru-
mentéw platniczych oraz system kart ptatniczych”. (NBP 2018a, s. 8).

»Rozliczenie transakcji w obrocie instrumentami finansowymi jest to zesp6t czynnosci dokonywanych po zawarciu
transakcji, w ramach ktérego ustala si¢ wysokos$¢ zobowiazan stron transakcji oraz sprawdza dostepno$¢ instrumentéw
finansowych i srodkéw pieni¢znych potrzebnych do wypetnienia tych zobowiazan. (...) Rozrachunek (...) jest koricowym
etapem procesu wykonywania transakcji. Polega on na przeniesieniu praw z instrumentéw finansowych poprzez obcig-
zenie konta strony sprzedajacej instrumenty finansowe (zbywcy) oraz uznaniu konta strony kupujacej te instrumenty
(nabywcy) (...)”. (NBP 2018a, s. 10).

»Ustuga acquiringu polega na akceptowaniu i przetwarzaniu transakeji ptatniczych, wykonywanych przy uzyciu instrumentu
ptatniczego ptatnika, w celu dokonania transferu srodkéw pienieznych do odbiorcy. W szczegdInosci ustuga ta polega na obstu-
dze autoryzacji oraz przesytaniu zleceri ptatniczych do wydawcy karty ptatniczej lub systeméw ptatnosci”. (NBP 20183, s. 13).
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Wobec skomplikowanej i rozbudowanej struktury systemu platniczego (vide: schemat 1), a przede
wszystkim jego dynamicznie zmieniajacej si¢ formy i wykorzystywania nowych technologii w tworza-
cych go infrastrukturach naturalne jest, ze zakresy kompetencyjne nadzorcéw, tj. NBP i KNF, w nie-
ktérych obszarach beda nachodzi¢ na siebie i wymaga¢ wspdtdziatania, réwniez w trybie roboczym,
biezacym (Szpringer 2014, s. 167-168).

Schemat 1
Infrastruktura rynku finansowego a zakres nadzoru systemowego NBP nad systemem platniczym

PODEJSCIE WEZSZE - WG CPMI-IOSCO

r ZAKRES NADZORU SYSTEMOWEGO NBP NAD

SYSTEMEM PEATNICZYM

CDPW (CSD)

partner centralny (CCP)

3
izby rozliczeniowe i rozrachunkowe

PODEJSCIE SZERSZE

ustugi platnicze

Zrédto: na podstawie opracowania Departamentu Systemu Platniczego Narodowego Banku Polskiego.
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3. Cyberbezpieczenstwo w nadzorze systemowym

W zaleznosci od jurysdykcji nadzér nad systemem ptatniczym i obowiazki krajowego banku central-
nego w tym zakresie moga by¢ jednoznacznie okreslone w aktach prawa powszechnie obowiazujacego
w danym kraju lub wynikaé ,w sposéb dorozumiany” z realizacji statutowych zadani bankéw central-
nych, takich jak realizacja polityki pieni¢znej czy dbanie o stabilnos¢ systemu finansowego. Dziatania
nadzorcze moga by¢ realizowane nie tylko poprzez ustawowe uprawnienia do egzekwowania decyzji
nadzorczych, ale réwniez za pomoca zréznicowanych narzedzi dostepnych bankom centralnym. Na-
rzedzia te obejmuja w szczegdlnosci tzw. perswazje moralng (ang. moral suasion), czyli wykorzystanie,
w celu wprowadzenia okres$lonych zmian, autorytetu banku centralnego jako emitenta waluty czy ban-
ku bankéw (Szpringer 2014, s. 94; ECB 2016, s. 10). Narodowy Bank Polski, bedacy bankiem central-
nym paristwa cztonkowskiego Unii Europejskiej, podlega nie tylko przepisom prawa polskiego, ale tak-
z7e (chociaz w sposOb ograniczony ze wzgledu na tzw. derogacje) unijnym przepisom i normom wpty-
wajacym posrednio na ksztatt i funkcjonowanie polskiego systemu platniczego®. Polska w ramach tzw.
dobrych praktyk korzysta z rozwigzan zaprojektowanych przez Europejski Bank Centralny (EBC) i in-
ne unijne organy. Robi to, mimo Ze jako kraj nienalezacy do strefy euro nie podlega licznym zapisom
Traktatu o funkcjonowaniu Unii Europejskiej (Dz. Urz. UE C 326 z 26.10.2012) — migedzy innymi doty-
czacym uprawnient EBC czy zadan i uprawnieri Europejskiego Systemu Bankéw Centralnych (ESBC).
Nalezy jednak zauwazy¢, ze niezaleznie od podstawy prawnej obowigzkédw banku centralnego skutecz-
no$¢ nadzoru bedzie zaleze¢ od odpowiedniego dopasowania posiadanych w tej materii narzedzi do
tych obowiazkdw, a nie od formy uzytych narzedzi.

Ogodlnymi kryteriami stosowanymi przez Narodowy Bank Polski w ramach nadzoru systemowego
sq kryteria sprawnosci i bezpieczenistwa oraz zgodnosci z prawem. Kryterium bezpieczeristwa zawiera
ocene cyberbezpieczeristwa. Przez pojecie cyberbezpieczeristwa (ang. cybersecurity) zgodnie z defini-
¢ja z Ustawy z dnia 5 lipca 2018 1. 0 krajowym systemie cyberbezpieczenistwa (Dz. U. 2020 r. poz. 1369,
UstKSC) rozumiana jest: ,odpornos¢ systeméw informacyjnych na dziatania naruszajace poufnosc,
integralnos¢, dostepnos¢ i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug ofero-
wanych przez te systemy”. Definicja ta jest blizsza definicji cyberodpornosci (ang. cyber resilience), wy-
wodzacej sie z pojecia odpornosci operacyjnej, rozumianej najczesciej jako ,zdolnos¢ organizacji do
kontynuowania misji poprzez przewidywanie i dostosowanie si¢ do cyberzagrozeni i innych istotnych
zmian w Srodowisku, oraz do przetrwania, powstrzymania rozprzestrzeniania si¢ i szybkiego odzyska-
nia systemu po wystapieniu cyberincydentu” (ECB 2018, s. 55). W dyrektywie Parlamentu Europejskie-
go i Rady (UE) 2016/1148 z dnia 6 lipca 2016 1. w sprawie srodkéw na rzecz wysokiego wspdlnego po-
ziomu bezpieczernistwa sieci i systemdw informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 2016 1.,
dyrektywa NIS), ktéra implementuje do polskiego porzadku prawnego UstKSC, pojecie cyberbezpie-
czenistwa sie nie pojawia. Mowa jest za to o ,,odpornosci sieci i systeméw informatycznych”, ktérej defi-
nicja jest zblizona. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyber-
bezpieczenistwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia
(UE) nr 526/2013 (Dz. U. UE L 151 z 2019 r.), stanowigce tzw. Akt o cyberbezpieczenistwie (ang. The EU

5 W aneksie zawarto wykaz podstaw prawnych i najwazniejszych wytycznych uzupemiajacych — m.in. standardéw
i rekomendacji, czyli regulacji z obszaru tzw. migkkiego prawa (ang. soft law), stanowiacych punkt odniesienia dla spra-
wowania przez Prezesa NBP nadzoru systemowego.
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Cybersecurity Act, CSA), wprowadza do polskiego porzadku prawnego kolejng definicj¢. W rozporza-
dzeniu cyberbezpieczenistwo zdefiniowano jako ,dziatania niezbgedne do ochrony sieci i systemdw in-
formatycznych, uzytkownikéw takich systeméw oraz innych o0séb przed cyberzagrozeniami” (przez
ktére rozumiane s3 ,,wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie, ktére moga wyrzadzi¢
szkode, spowodowaé zakidcenia lub w inny sposdb niekorzystnie wptyna¢ w przypadku sieci i syste-
moéw informatycznych, uzytkownikéw takich systeméw oraz innych oséb”). Wobec rozbieznosci mie-
dzy terminami pojawiajacymi sie nie tylko w aktach prawnych, ale takze w doktrynie (por. Szpor 2020;
Szafraniski 2020, s. 175-183), proponujemy, by jako tytutowe ,,cyberbezpieczeristwo systemu platnicze-
go” rozumie¢ dziatania, ktérych celem jest osiagnigcie jak najwyzszego poziomu ochrony sieci i syste-
mow informacyjnych stanowiacych komponenty infrastruktury systemu platniczego, tj. zachowanie
poufnosci, integralnosci, dostepnosci i autentycznosci przetwarzanych ptatnosci, rozliczen i rozrachun-
kéw lub zwiazanych z nimi danych.

W dokumencie ,Zasady dotyczace infrastruktury rynkéw finansowych” (,,Principles for financial
market infrastructures”, PFMIs), opracowanym w 2012 r. przez Komitet ds. Systemdéw Ptatnosci i Roz-
rachunku (Committee on Payment and Settlement Systems, CPSS) i Miedzynarodowa Organizacje
Komisji Papieréw Wartosciowych (International Organization of Securities Commissions, 10SCO),
przedrostek ,,cyber” pojawia si¢ jedynie 2 razy, w kontekscie cyberatakéw w zasadzie 17., odnoszacej si¢
do ryzyka operacyjnego. W PEMIs, zawierajacych standardy stosowane przy dokonywaniu konkretnych
ocen nadzorczych przez Narodowy Bank Polski i europejskie banki centralne, uwage skupiono nie na
cyberbezpieczenistwie jako takim, ale na rozpoznaniu ryzyka operacyjnego i zarzadzaniu nim w reali-
zacji celu, ktérym jest ,zwiekszenie bezpieczeristwa i sprawnosci realizacji ptatnosci, rozliczen, rozra-
chunku i prowadzenia ewidencji, a takze ograniczenie ryzyka systemowego i wspieranie przejrzystosci
i stabilnosci finansowe;j” (CPSS-IOSCO 2012, s. 10-11). Zgodnie z komunikatami zawartymi na stronie
internetowej NBP ocenie pod katem PFMIs podlegalty m.in. dwa systemowo wazne systemy ptatnosci
w zlotych:

— wysokokwotowy — system SORBNET?2, ktdérego operatorem jest NBP,

- detaliczny - system Elixir, ktérego operatorem jest Krajowa Izba Rozliczeniowa SA.

Przeprowadzone analizy obu systeméw wykazaty wysoki poziom zgodnosci ich dzialania z PFMIs.
Zidentyfikowane uchybienia w opinii oceniajacych nie powodowaty zagrozen dla stabilnosci krajowe-
go systemu platniczego, a w konsekwencji réwniez krajowego systemu finansowego®. Obecnie finali-
zowana jest ocena systemu BlueCash, rozpoczeta w 2020 r. Jest to system platnosci natychmiastowych,
a jego operatorem jest Blue Media SA.

Dokumentami odnoszacymi sie stricte do cyberbezpieczeristwa w zakresie sprawowania oversight sa:

- ,Wytyczne w zakresie bezpieczenistwa infrastruktury rynkéw finansowych w cyberprzestrze-
ni” (,Guidance on cyber resilience in financial market infrastructures”, Wytyczne BIS) - autorstwa
IOSCO i CPSS, dziatajacego pod zmieniong w 2014 r. nazwa Komitet ds. Ptatnosci i Infrastruktur Rynku
(Committee on Payments and Market Infrastructures, CPMI),

- ,Wymagania nadzorcze w zakresie odpornosci cybernetycznej dla infrastruktur rynku finanso-
wego” (,,Cyber resilience oversight expectations for financial market infrastructures”, CROE), bedace
standardami EBC.

6 Komunikaty na stronie NBP: https://www.nbp.pl/systemplatniczy/nadzor/ocena-systemu-platnosci-sorbnet2.pdf, https://
www.nbp.pl/home.aspx?f=/aktualnosci/wiadomosci_2021/ocena-elixir.html.
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Wytyczne BIS zostaly przyjete w 2016 1. przez Rade Gubernatoréw Banku Rozrachunkéw Miedzy-
narodowych. S3 to pierwsze, uzgodnione na szczeblu miedzynarodowym, wytyczne dotyczace cyber-
bezpieczenistwa sektora finansowego. Stanowia uzupetnienie PFMIs, przede wszystkim w kontekscie
standardéw zarzadzania (m.in. systemu kompleksowego zarzadzania ryzykiem), ostatecznosci rozra-
chunku, ryzyka operacyjnego i potaczenn operacyjnych. Zapewniaja dodatkowe, bardziej precyzyjne
wskazania odnoszace si¢ do przygotowan i srodkéw, ktére powinny zostaé podjete w celu zwigkszenia
cyberodpornosci infrastruktur, a co za tym idzie ograniczenia eskalacji ryzyka dla stabilnosci finan-
sowej. Wytyczne BIS funkcjonuja jako punkt odniesienia dla sprawowanego nadzoru systemowego —
od 2017 r. uwzglednia si¢ je w polityce nadzorczej w polskim systemie platniczym. S3 stosowane jako
wytyczne uzupeiajace i pozostaja jedna z podstaw podejmowanych przez Prezesa NBP dziatani ma-
jacych na celu zapobieganie cyberzagrozeniom wystepujacym w dziatalnosci podmiotéw i systeméw
tworzacych infrastrukture systemu platniczego. W ramach monitorowania poziomu cyberodpornosci
nadzorowanej infrastruktury Narodowy Bank Polski (w przypadku systemow rozrachunku i rozliczen
papieréw wartosciowych we wspdtpracy z KNF) juz w 2017 r. wziagl udziat w badaniu ankietowym
(Cyber Resilience Survey), koordynowanym przez Europejski Bank Centralny i opartym na standardzie
z Wytycznych BIS. Badanie to zawieralo noty objasniajace oraz 32 pytania i objeto wiele czynnosci.
W pierwszej kolejnosci operatorzy nadzorowanych systemdw zostali zobligowani do samooceny i wy-
pehienia formularza ankietowego. Uzupetniony formularz postuzyt NBP jako podstawa przeprowa-
dzenia ewaluacji aktualnego poziomu cyberdojrzatosci danego systemu. Informacja zwrotna, zawie-
rajaca wyniki oceny wraz z ewentualnymi zaleceniami co do obszaréw wymagajacych udoskonalen,
zostata przekazana operatorom. Finalnie, przy zastosowaniu obowigzujacych zasad wymiany informa-
¢ji wrazliwych, sumaryczne wyniki badani ankietowych przeprowadzonych przez NBP zostaty takze
udostepnione Europejskiemu Bankowi Centralnemu. Stanowito to nie tylko podsumowanie prowadzo-
nych w Polsce prac w przedmiotowym zakresie, ale takze umozliwito wymiane doswiadczen na arenie
migdzynarodowej i skonfrontowanie wnioskéw wyciggnigtych przez reprezentantéw réznych jurysdyk-
¢ji. Nalezy wyjasni¢, ze wspomniana cyberdojrzatos¢ (ang. cybersecurity maturity) rozumiana jest jako
osiggniecie okreslonego poziomu zewnetrznych wzorcéw odniesienia w zakresie cyberbezpieczeristwa,
tj. wypetnianie zatozen swoistego modelu, okreslajacego mechanizm oceny srodkéw kontroli, metod
i procesdw, zgodnie z najlepsza praktyka zarzadzania. Co do zasady stanem najbardziej pozadanym
powinno by¢ osiggniecie poziomu ,,najwyzszego”. Nalezy jednak pamieta¢ o okresleniu swoistego ape-
tytu na ryzyko w organizacji (obejmujacego w szczegdlnosci cyberryzyko rozumiane jako potaczenie
prawdopodobieristwa wystgpienia cyberincydentéw i ich nastepstw; ECB 2018, s. 55) oraz o dostoso-
waniu wymagan w zakresie pozadanego poziomu cyberdojrzatosci do realnych potrzeb i mozliwosci.
Dotychczas przeprowadzono badania ankietowe dotyczace poziomu cyberdojrzatosci kluczowej infra-
struktury polskiego systemu ptatniczego, tj. systeméw SORBNET2, SKARBNET4, Elixir, systemu roz-
liczert prowadzonego przez KDPW_CCP SA oraz systemu rozrachunku prowadzonego przez KDPW SA.
W rezultacie przeprowadzonych analiz stwierdzono wysoki poziom cyberdojrzatosci wszystkich ww. sys-
teméw (NBP 202043, s. 7).

»~Wymagania nadzorcze w zakresie odpornosci cybernetycznej dla infrastruktur rynku finansowe-
go” (,,Cyber resilience oversight expectations for financial market infrastructures”, CROE) opieraja si¢
na Wytycznych BIS i PFMIs. W praktyce CROE stanowia metodyke Wytycznych BIS. Zgodnie z pier-
wotnym zatozeniem EBC wymagania CROE przeznaczone byty gtéwnie dla bankéw centralnych strefy
euro. Z racji globalnego charakteru cyberryzyka i biorac pod uwage istotnos¢ wspétpracy miedzyinsty-
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tucjonalnej oraz koniecznos¢ podejmowania wspdlnych dziatani na szczeblu europejskim — majacych
na celu ograniczenie negatywnych skutkéw cyberatakéw i ujednolicenie metod zarzadzania cyberryzy-
kiem — EBC zachecat jednak do implementacji CROE nie tylko banki centralne Eurosystemu, ale réw-
niez banki spoza strefy euro (Coeuré 2019).

CROE jest najnowszym dokumentem wiaczonym do katalogu narze¢dzi nadzoru systemowego uzy-
wanych przez NBP. Na mocy uchwaty zarzadczej z 24 paZzdziernika 2019 r. Zarzad Narodowego Ban-
ku Polskiego zdecydowal o zastosowaniu wymagani CROE, na rozwojowym poziomie cyberdojrzato-
$ci, w odniesieniu do systeméw ptatnosci funkcjonujacych w Polsce (NBP 2019a). Wymagania zawarte
w CROE stuza osiggnieciu trzech gtéwnych celéw:

1) wskazaniu szczegétowych dziatalt umozliwiajacych zrealizowanie Wytycznych BIS, zapewnienie
mozliwosci rozwoju i zwiekszania poziomu cyberodpornosci danych infrastruktur, bez okreslenia wy-
magan statycznych i pozadanego stanu koricowego, na rzecz oczekiwanego, nieustannego rozwoju i in-
nowacji w $wietle ewoluujacych cyberzagrozen,

2) wytyczeniu organom nadzoru jasnych wymagan w zakresie dokonywanej oceny — poziomy
wymagan okreslone w CROE stanowia punkt odniesienia dla organéw oceniajacych cyberdojrzatosé
systemow, zgodnie z praktykami zawartymi w Wytycznych BIS,

3) zapoczatkowaniu rzeczowej dyskusji pomigdzy operatorami nadzorowanych systemdéw
a nadzorujacymi je organami.

Jak wynika z wprowadzenia do CROE, podczas jego opracowywania positkowano si¢ dokumentami
zawierajacymi miedzynarodowe wytyczne, normy oraz ramy cyberbezpieczeristwa. S3 to m.in.:

»,Ramy cyberbezpieczeristwa” (ang. cybersecurity framework), utworzone przez Narodowy
Instytut Norm i Technologii Stanéw Zjednoczonych (National Institute of Standards and
Technology, NIST) w ramach wspétpracy migdzy przemystem a rzadem. Sktadaja si¢ ze stan-
dardéw, wytycznych i praktyk promujacych w szczegdlnosci ochrone infrastruktury krytyczne;j.

. Norma ISO/IEC 27002 z zakresu systeméw zarzadzania bezpieczeristwem informacji, z tzw.
rodziny norm SZBI (lub ISMS - Information Security Management Systems, potocznie:
seria norm 27000). Zawiera ona praktyczne zasady zabezpieczania informacji zgodnie z norma
ISO/IEC 27001 i jest przeznaczona do stosowania w organizacjach jako podstawa wyboru
zabezpieczert w ramach procesu wdrazania SZBI. Norma 27002 sktada si¢ z 14 rozdziatéw
poswigconych zabezpieczeniom i zawiera 35 giéwnych kategorii zabezpieczen.

=  Metodyka COBIT 5 (Control Objectives for Information and related Technology), stanowigca
miedzynarodowe ramy kierowania i zarzadzania informacja oraz technologia informacyjna
przedsigbiorstwa (ISACA 2015). Zostata opracowana przez ISACA (Information Systems Audit
and Control Association) — miedzynarodowe stowarzyszenie do spraw audytu, kontroli i bez-
pieczeristwa systemow informatycznych oraz innych aspektéw zarzadzania systemami infor-
matycznymi (obecnie funkcjonuje nowsza wersja norm COBIT 5 — COBIT 2019). Zawiera czte-
ry kluczowe przewodniki: ,Wprowadzenie i metodologia”, ,,Cele kierownictwa i zarzadzania”,
»Przewodnik projektowania” i ,,Przewodnik wdrazania”.

» Standard dobrych praktyk bezpieczeristwa informatycznego” (,The Standard of Good
Practice for Information Security”), czyli praktyczny i kompleksowy przewodnik dotyczacy
identyfikacji ryzyka dla bezpieczeristwa informacji w organizacji i zarzadzania nim. Opra-
cowato go Miedzynarodowe Forum Bezpieczeristwa Informatycznego (Information Security
Forum, ISF).



Cyberbezpieczeristwo systemu platniczego... 365

» ,Narzedzia oceny bezpieczeristwa informatycznego” (ang. assesment tool) komisji federalnej
ds. badan instytucji finansowych (Federal Financial Institutions Examination Council’s, FFIEC).
Wymagania CROE, tak jak Wytyczne BIS, zostaty podzielone na rozdziaty, ktére obejmuja pie¢ gtow-
nych obszar6w zarzadzania ryzykiem: zarzadzanie (ang. governance), identyfikacje (ang. identification),
ochron¢ (ang. protection), wykrywanie (ang. detection) oraz reagowanie, wznawianie i odzyskiwa-
nie (ang. response and recovery), oraz trzy — jak okreslono w Wytycznych — nadrzedne komponen-
ty: testowanie (ang. testing), Swiadomos¢ sytuacyjna (ang. situational awareness) oraz nauke i rozwdj
(ang. learning and evolving) — vide: schemat 2. Elementy te sa $ci$le powiazane i powinny by¢ rozpatry-
wane lacznie dla osiaggnigcia celéw w zakresie cyberodpornosci. Wymagania ujete w kazdym rozdzia-
le CROE poprzedza preambuta pochodzaca z Wytycznych, okreslajaca nadrzedne cele kazdej kategorii
i kazdego komponentu. Zestaw wymagan zawartych w CROE jest znacznie szerszy niz zakres zagad-
nien objetych badaniem ankietowym przeprowadzanym na postawie Wytycznych BIS. Tym, co odréz-
nia te dokumenty, jest takze podzial wymagan na czesci o réznych stopniach zlozonosci, zawierajace
okreslone zestawy oczekiwan dla kazdego z wyodrebnionych pozioméw. W CROE zostaty ustalone trzy
poziomy wymagarn: rozwojowy, zaawansowany oraz innowacyjny. Maja one stanowi¢ punkty odniesie-
nia w ewaluacji cyberdojrzatosci ocenianych podmiotéw, przy czym spelienie wymogdéw dotyczacych
poziomu innowacyjnego jest mozliwe dopiero po spelnieniu wymagan na poziomie rozwojowym oraz
zaawansowanym. Co wazne, weryfikacja spetnienia wymogdéw CROE odbywa si¢ na zasadzie ,wypet-
nij lub wyjasnij” (ang. meet or explain) i umozliwia elastyczne podejscie do sposobu podnoszenia pozio-
mu cyberdojrzatosci i ksztattowania cyberodpornosci ocenianych systeméw ptatnosci. Zgodnie z infor-
macjami zawartymi w ,,Ocenie funkcjonowania systemu ptatniczego”, sporzadzanej co pét roku przez
Narodowy Bank Polski, systemem, ktéry obecnie jest oceniany pod katem realizacji wymogéw wyni-
kajacych z CROE, jest system SORBNET2, prowadzony przez polski bank centralny.

Schemat 2
Wytyczne BIS a CROE

Wytyczne CPMI-IOSCO Obszary CROE

Dazyskiwanic

Zarzadzans

Veyknywania e

Zrédio: CPMI-IOSCO (2016).



366 K. Dmowska

Jednym z bodZcéw do stworzenia i przyjecia CROE przez banki centralne ESBC byta dyrektywa
NIS. Jej implementacja — Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa —
chociaz nie oddziatuje bezposrednio na system ptatniczy, ma znaczenie dla calego NBP i jego zadan
w zakresie cyberbezpieczeristwa. Zgodnie z projektem UstKSC przy 6wczesnej konstrukeji jego art. 277
mozliwe byto uznanie NBP za operatora ustug kluczowych. W swoim stanowisku zgtoszonym w ramach
opiniowania tego projektu Narodowy Bank Polski zgtaszat krytyczne uwagi co do mozliwosci wydania
takiej decyzji, wystepujac z perspektywy podmiotu bedacego centralnym bankiem paristwa, o okreslo-
nej roli i zadaniach ustawowych, nad ktérym nie jest sprawowany nadzér merytoryczny. Pozostawato
to w zgodzie z zasadg niezaleznos$ci banku centralnego zawarta w art. 227 Konstytucji Rzeczypospo-
litej Polskiej z 2 kwietnia 1997 1. i w zapisach dotyczacych krajowych bankéw centralnych w Trakta-
cie o funkcjonowaniu Unii Europejskiej, gléwnego aktu prawa pierwotnego Unii (NBP 2018b, s. 8-9).
Postulowano nawet catkowite wykreslenie Narodowego Banku Polskiego z art. 4 UstKSC, okre$lajacego
sktad podmiotowy krajowego systemu cyberbezpieczeristwa, aby usunac konstrukcje godzaca w nieza-
leznos$¢ polskiego banku centralnego. Bylo to zbiezne z dziataniami innych europejskich bankéw cen-
tralnych majacymi miejsce podczas opiniowania przez nie dyrektywy NIS (ECB 2017, s. 2-3). ,,Przepisy
projektu ustawy przewiduja bowiem naktadanie obowigzkdéw i nadzoru nad ich realizacja ze strony mi-
nisterstwa wiasciwego dla sektora finansowego, a nawet jednostki podleglej temu ministerstwu” (NBP
2018, s. 2). Zgtoszono réwniez uwagi do projektowanego zakresu podmiotowego sektora ,,bankowos¢
i infrastruktura rynkéw finansowych” z Zatacznika I pierwotnej UstKSC. W katalogu podmiotéw, kt6-
re zostaly zaliczone do tego sektora i — co za tym idzie — w stosunku do ktérych mogta zosta¢ wydana
decyzja o uznaniu za operatora ustugi kluczowej, znalazty si¢ bowiem podmioty nie tylko niewskazane
w implementowanej ustawa dyrektywie NIS, ale takze juz obj¢te nadzorem Prezesa NBP (Krajowa Izba
Rozliczeniowa SA) lub Komisji Nadzoru Finansowego (Krajowy Depozyt Papieréw Wartosciowych SA,
krajowe instytucje platnicze swiadczace ustuge acquiring). Finalnie uwagi NBP zostaty uwzglednione
i unikni¢to dublowania zadan nadzorczych wobec rzeczonych podmiotéw — operatorzy systemow plat-
nosci zostali wytaczeni spod rezimu ustanowionego przez ustawe o krajowym systemie cyberbezpie-
czenistwa. Bank centralny w UstKSC zostat objety jedynie obowigzkami, ktére wykonuje jako podmiot
publiczny, realizujacy zadania publiczne zalezne od systemu informacyjnego:

— wyznaczenia osoby do kontaktéw z podmiotami krajowego systemu cyberbezpieczeristwa i prze-
kazania jej danych do wtasciwego Zespotu Reagowania na Incydenty Bezpieczeristwa Komputerowego
(CSIRT) na poziomie krajowym, ktérym dla NBP bedzie CSIRT GOV prowadzony przez Szefa Agencji
Bezpieczeristwa Wewnetrznego,

- zarzadzania incydentami i zgtaszania ich do wtasciwego CSIRT,

- zapewniania dostepu do wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczeristwa
i sposobéw zabezpieczania si¢ przed tymi zagrozeniami osobom, na rzecz ktérych zadanie publiczne
jest realizowane.

Mozna zauwazy¢, ze dzigki dazeniu NBP m.in. do zachowania autonomii instytucjonalnej i funk-
cjonalnej zasadnicza czgs¢ kwestii dotyczacych cyberbezpieczeristwa polskiego systemu ptatniczego
zostata pozostawiona w gestii banku centralnego, ktérego zadaniem jest dbanie o szeroko pojete bez-
pieczenistwo (a w jego ramach cyberbezpieczeristwo), m.in. za pomoca sprawowanego nadzoru systemo-
wego. Dzigki przyjeciu CROE i efektywnemu wykorzystaniu tego narzedzia mozliwe jest zapewnienie

7 ,Art.27. Do podmiotu publicznego, o ktérym mowa w art. 4 pkt 6-14, wobec ktérego wydana zostata decyzja o uznaniu
za operatora ustugi kluczowej, stosuje si¢ przepisy rozdziatu 2.”.
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poziomu wymagan zblizonego do tego, ktéry wynikatby z UstKSC — nawet przy braku przepisu prawa
materialnego, ktdry obligowatby operatoréw systemow ptatnosci do spetniania konkretnych wymagan
z CROE jako wytycznych niebedacych aktem normatywnym.

Warto wspomnie¢, ze juz od prawie 2 lat planowana jest nowelizacja ustawy o krajowym systemie
cyberbezpieczenistwa, stuzaca m.in. implementacji Aktu o cyberbezpieczenistwie. Minister Cyfryzacji
7 wrzesnia 2020 r. zwrdcit sie z prosba o zgloszenie uwag do udostepnionego w tym samym dniu pro-
jektu zmiany obowigzujacej UstKSC (RCL 2020). Narodowy Bank Polski w stanowisku zgloszonym na
etapie konsultacji publicznych odnidst si¢ do proponowanych zmian. Wyrazone zostaty watpliwosci co
do planowanych regulacji dotyczacych oceny ryzyka dostawcy sprzetu lub oprogramowania istotnego
dla cyberbezpieczeristwa podmiotéw krajowego systemu cyberbezpieczenistwa, a takze co do nowych
srodkéw ostrzezenia i polecenia zabezpieczajacego. Proponowane w projekcie rozwigzania maja umoz-
liwi¢ Petnomocnikowi Rzadu ds. Cyberbezpieczeristwa wydawanie ostrzezen w przypadku uzyskania
informacji o zagrozeniu cyberbezpieczenistwa, uprawdopodobniajacej wystapienie incydentu krytycz-
nego, oraz polecenl zabezpieczajacych po wystapieniu takiego incydentu. Zawarte w nich uprawnienia
do wprowadzenia nakazéw i zakazéw, ktérych adresatem mogtby by¢ wtasnie Narodowy Bank Pol-
ski jako podmiot publiczny zgodnie z UstKSC, ponownie uznano za niezgodne z konstytucyjng rola
i ustrojowa pozycja banku centralnego w Polsce. Byty takze sprzeczne z wartosciami fundamentalnymi
z punktu widzenia funkcjonowania NBP, w szczegdlnosci z niezaleznoscia banku centralnego, w tym
niezaleznoscia wobec organéw panstwowych. W uwagach Narodowy Bank Polski podkreslit réwniez
SW0ja pozycje operatora systemOw platnosci o kluczowym znaczeniu dla stabilnosci catego systemu
finansowego w Polsce (tj. SORBNET2 i TARGET2-NBP). Ingerowanie w nie i, co za tym idzie, mozliwe
zaklécenie funkcjonowania mogtoby ,,...nies¢ za soba skutki w postaci zaburzen transmisji pienigdza
w skali catego kraju. Dlatego tez, w ocenie NBP, powierzanie Petnomocnikowi Rzadu ds. Cyberbezpie-
czenistwa kompetencji umozliwiajacych ingerowanie w systemy IT bedace komponentem infrastruktu-
ry platniczej, ktérej operatorem jest bank centralny, nie znajduje uzasadnienia” (NBP 2020c, s. 2). Naro-
dowy Bank Polski wyrazit w swojej opinii nadzieje, ze mozliwos¢ wykorzystania tych srodkéw zostanie
ograniczona i nie beda wptywaty na realizacje zadari banku centralnego, a decyzja o ewentualnym
ograniczeniu ich wykorzystania zostanie w gestii NBP. Byto to ponowne dgzenie do utrzymania nalez-
nego bankowi centralnemu zakresu samostanowienia w kwestii szeroko pojetego cyberbezpieczeristwa
oraz wymaganego poziomu cyberodpornosci wtasnej i nadzorowanych systeméw. Dziatania te spowo-
dowaty dodanie w trzecim projekcie zmiany UstKSC z 16 lutego 2021 r. nowego artykulu, w ktérym
uwzgledniono uwagi zawarte w stanowiskach NBP. Do banku centralnego maja nie mie¢ zastosowa-
nia przepisy dotyczace: niewprowadzania do uzytkowania lub wycofywania sprzetu badZ oprogramo-
wania od dostawcy uznanego za dostawce wysokiego ryzyka, polecenia zabezpieczajacego czy zadania
od podmiotéw publicznych informacji przez wiasciwe organy nadzorcze. Prezes NBP ma zosta¢ jedy-
nie niezwtocznie poinformowany przez ministra wiasciwego ds. informatyzacji o decyzjach wydanych
w tym zakresie.

Dla systemu ptatniczego, bedacego fundamentem obrotu bezgotéwkowego, osiagniecie jak naj-
wyzszego poziomu cyberodpornosci ma kluczowe znaczenie, zwazywszy na mozliwe skutki jego ewen-
tualnej destabilizacji i konsekwencje krétszej lub diuzszej niedostepnosci systeméw platnosci czy
schematdw platniczych. Oczywiscie niemozliwe pozostaje zapewnienie stuprocentowej ochrony tele-
informatycznych komponentéw infrastruktury systemu ptatniczego, jednak niezbedne jest podjecie
wszelkich dziatani stuzacych ich jak najlepszemu zabezpieczaniu. Skuteczno$¢ dziatari i wdrozonych
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rozwigzan z zakresu cyberbezpieczenistwa systemu platniczego bedzie miata odzwierciedlenie m.in.
w dlugosci jego ewentualnej destabilizacji wskutek cyberatakéw. Krétkotrwate (kilkugodzinne) in-
cydenty braku lub ograniczonej dostepnosci mogg nie miec istotnego wplywu na system finansowy.
Dtuzsza destabilizacja, np. kilkudniowa, mogtaby jednak spowodowa¢, ze konieczne bytoby przejscie
wylacznie na platnosci gotéwkowe, na co NBP réwniez powinien by¢ przygotowany (m.in. dzigki zgro-
madzeniu odpowiednich rezerw gotéwki). Znaczenie kompleksowych dziatan w zarzadzaniu cyberryzy-
kiem dla obrotu pienieznego zostato réwniez podkreslone przez wyodrgbnienie w NBP Departamentu
Cyberbezpieczenistwa, ktéry ma przeciwdziata¢ cyberzagrozeniom, monitorowac je, a takze koordyno-
wac obstuge cyberincydentéw. W latach 2015-2017 dokonano cyberatakdéw na wiele bankéw na $wiecie
(w tym banki centralne), m.in. na ekwadorski bank Banco Del Austroz, na konta Banku Centralnego
Bangladeszu znajdujace si¢ w Banku Rezerwy Federalnej w Nowym Jorku czy na banki komercyjne
w Bangladeszu, Ukrainie, Tajwanie i Nepalu (F-Secure, s. 5-9). Ataki nie byly skierowane na poszcze-
gblne jednostki. Bazowaty na ptatnosciach w sieci SWIFT (Society for Worldwide Interbank Financial
Telecommunication) wykorzystywanej do przeprowadzania miedzynarodowych transakcji finansowych.
Co wigcej, jak niedawno ujawniono, w grupie podmiotéw, ktdre ucierpialy w zesztorocznej globalnej
operacji hakerskiej zwigzanej z oprogramowaniem firmy SolarWinds, znalaz} si¢ m.in. Centralny Bank
Danii (Danmarks Nationalbank 2021). Nieustajaca i, jak pokazuja powyzsze przyktady, nieograniczona
geograficznie aktywno$¢ hakerow w sektorze finansowym potwierdza, ze konieczne jest proaktywne
podejscie do cyberbezpieczeristwa (por. Molenda 2020, s. 82-90) i szczegdlne zabezpieczenie infrastruk-
tur sktadajacych si¢ na system ptatniczy, stanowiacych swojego rodzaju system naczyn potaczonych,
w ktérym awaria jednego podmiotu moze spowodowaé efekt domina (Calliess, Baumgarten 2020,
s. 1150-1155).

5. Podsumowanie

Zestawienie i analiza istniejacych i planowanych uregulowan dotyczacych cyberbezpieczeristwa w sys-
temie ptatniczym oraz liczba istniejacych regulacji w tym zakresie i stopieni ich szczegdtowosci Swiad-
€za 0 znaczeniu tego zagadnienia. Systemy platnicze naleza do najwazniejszych sktadnikéw systeméow
finansowych krajow na catym swiecie. Analiza narzedzi majacych wptyw na nadzdr systemowy, bedacy
jednym z rodzajéw nadzoru nad systemem finansowym w Polsce, potwierdza, ze cyberbezpieczeristwo
polskiego systemu ptatniczego ma duze znaczenie dla stabilnosci finansowej catego kraju. Dokumen-
ty stanowiace podstawe ocen nadzorczych, a takze obserwacje wynikajace z przegladu aktéw norma-
tywnych, miedzynarodowych standardéw cyberbezpieczeristwa i pordwnania sytuacji instytucji finan-
sowych na swiecie dowodzg, ze istnieja odpowiednie instrumenty sprawowania nadzoru systemowego
w zakresie cyberodpornosci. Narodowy Bank Polski dysponuje narzedziami do zapewnienia spraw-
nosci i bezpieczenstwa funkcjonowania polskiego systemu ptatniczego. Ich Zrédlem s3 przepisy prawa
umozliwiajace podejmowanie wiadczych dziatari w zakresie oversight, jak tez elastyczne sprawowanie
nadzoru. Co wigcej, na podstawie obserwacji funkcjonujacych w Polsce systeméw ptatnosci, schematéw
platniczych, systeméw rozliczen i systemOow rozrachunku papieréw wartosciowych oraz ustugi acquiring
Swiadczonej przez krajowe instytucje ptatnicze mozna stwierdzié, ze cyberodpornos¢ infrastruktury
polskiego systemu platniczego utrzymuje si¢ na wysokim poziomie, a wspomniane narzedzia nadzor-
cze s3 stosowane prawidtowo.
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Sprawne, bezpieczne i efektywne funkcjonowanie systemu platniczego stanowi wyzwanie, jednak
przy wdrozeniu odpowiednich rozwiazan z dziedziny cyberbezpieczeristwa jest mozliwe. Urzeczywist-
nia si¢ to réwniez dzieki wypehianiu przez Narodowy Bank Polski jego ustawowego zadania — orga-
nizowania rozliczen pienieznych przez petlienie w tym zakresie nie tylko funkcji regulacyjnej i opera-
cyjnej, ale takze funkcji nadzorczej, bedacej przedmiotem niniejszego opracowania. Jest to szczegdlnie
wazne w obliczu mnogosci powigzan migdzy podmiotami i zmieniajacego si¢ charakteru cyberatakéw
na infrastrukture systemu finansowego. Coraz czesciej sa to ataki typu APT (tzw. advanced persistent
threats), w ktorych wyspecjalizowani cyberprzestepcy wykorzystuja zaawansowane narzedzia i cze-
sto dysponuja pokaznym budzetem na swoje dzialania. Potwierdzaja to m.in. dane statystyczne beda-
ce podstawa publikowanych przez NBP cyklicznych materiatéw, w ktérych funkcjonowanie polskiego
systemu platniczego w ciggu ostatnich 10 lat bylo oceniane wylacznie pozytywnie8. O prawidtowym
i stabilnym dziataniu systemu ptatniczego, zapewniajacym sprawne i bezpieczne przeprowadzanie roz-
liczen i rozrachunkdéw, swiadcza nie tylko dane w raportach. Dowodzi tego przede wszystkim bezpie-
czenistwo, tatwos¢ i dostepnos¢ ustug ptatniczych dla konsumentéw, ktdrzy nawet w obliczu sytuacji
kryzysowej (np. pandemii) mogg nadal korzysta¢ z pieniedzy, przy zachowaniu niepogorszonych stan-
dardéw m.in. obstugi ich ptatnosci.
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Podstawy prawne i wytyczne uzupetniajace dla nadzoru systemowego sprawowanego przez NBP

Schematy ptatnicze

Systemy
platnosci

i ustuga acquiring

Ustawa z dnia

19 sierpnia 2011 1.

o ustugach
ptatniczych (Dz. U.
2 2020 1. poz. 794 ze
zm.), wraz z aktami
wykonawczymi

Systemy rozrachunku papieréw

z

1 papieréw

wartosciowych

z

Systemy rozlicze

wartosciowych

Ustawa z dnia
29 lipca 2005 r.
0 obrocie
instrumentami
finansowymi
(Dz.U.z2020r.
poz. 89 ze zm.),
wraz z aktami
wykonawczymi

Ustawa z dnia

24 sierpnia 2001 1.

0 ostatecznosci
rozrachunku

w systemach ptatnosci

i systemach rozrachunku
papieréw wartosciowych
oraz zasadach nadzoru
nad tymi systemami
(Dz. U. z 2019 1. poz.
212), wraz z aktami
wykonawczymi

Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2015/751 z dnia 29 kwietnia
2015 r. w sprawie optat interchange

w odniesieniu do transakcji ptatniczych
realizowanych w oparciu o karte (Dz. Urz.
UE L 123 z 2015 1., rozporzadzenie MIFREG)
wraz z aktami wykonawczymi

Rozporzadzenie delegowane Komisji
Europejskiej (UE) 2018/389 z dnia

27 listopada 2017 r. uzupekniajace dyrektywe
Parlamentu Europejskiego i Rady (UE)
2015/2366 w odniesieniu do regulacyjnych
standardéw technicznych dotyczacych
silnego uwierzytelniania klienta i wspdlnych
i bezpiecznych otwartych standardéw
komunikacji (Dz. Urz. UE L 69 z 2018 1.,
rozporzadzenie SCA)

Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) nr 909/2014 z dnia 23 lipca

2014 r. w sprawie usprawnienia
rozrachunku papieréw wartosciowych

w Unii Europejskiej i w sprawie centralnych
depozytéw papieréw wartosciowych,
zmieniajace dyrektywy 98/26/WE

i 2014/65/UE oraz rozporzadzenie (UE)

nr 236/2012 (Dz. Urz. UE L 257 2014 1.,
rozporzadzenie CSDR) wraz z aktami
wykonawczymi

Rozporzadzenie Parlamentu Europejskiego

i Rady (UE) nr 648/2012 z dnia 4 lipca

2012 r. w sprawie instrumentéw pochodnych
bedacych przedmiotem obrotu poza
rynkiem regulowanym, kontrahentéw
centralnych i repozytoriéw transakcji

(Dz. Urz. UE L 201 z 2012 1., rozporzadzenie
EMIR) wraz z aktami wykonawczymi
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Dokumenty opracowane przez dziatajace przy BIS — CPSS / CPMI oraz IOSCO:

Zasady dotyczace infrastruktury rynkéw finansowych (Principles for financial market
infrastructure, Zasady IRF)

Zasady przekazywania informacji i metodologia (Disclosure framework and assessment
methodology)

Stosowanie zasad dotyczacych infrastruktury rynkéw finansowych do infrastruktury rynkéw
finansowych prowadzonej przez banki centralne (Application of the PFMIs to central bank FMIs)

Wytyczne w zakresie bezpieczenistwa infrastruktury rynkéw finansowych w cyberprzestrzeni
(Guidance on cyber resilience in financial market infrastructures, Wytyczne BIS)

Zasady publikowania danych ilosciowych przez kontrahentéw centralnych (Public quantitative
disclosure standards for central counterparties)

Regulacje i standardy Europejskiego Banku Centralnego:

Zaktualizowane ramy nadzorcze dla systeméw ptatnosci detalicznych (Revised oversight
framework for retail payment systems)

Wymagania nadzoru systemowego wzgledem powigzan pomigdzy systemami ptatnosci
detalicznych (Oversight expectations for links between retail payment systems)

Ramy nadzorcze dla kartowych schematéw platniczych — standardy (Oversight framework for
card payment schemes — standards)

Wytyczne w zakresie oceny kartowych schematéw ptatniczych pod katem standardéw
nadzorczych (Guide for the assessment of card payment schemes against the oversight standards)

Wytyczne uzupetniajace

Zharmonizowane podejscie nadzorcze i standardy nadzorcze dla instrumentéw ptatniczych
(Harmonised oversight approach and oversight standards for payment instruments)

Wymagania nadzorcze w zakresie odpornosci cybernetycznej dla infrastruktur rynku
finansowego (Cyber resilience oversight expectations for financial market infrastructures, CROE)

Wytyczne w zakresie oceny bezpieczeristwa ptatnosci internetowych (Assessment guide for
the security of internet payments)

Wytyczne koricowe w zakresie bezpieczeristwa platnosci internetowych (Final guidelines
on the security of internet payments)

Pozostate rekomendacje:

Rekomendacje w zakresie bezpieczeristwa ptatnosci internetowych (Recommendations for the
security of internet payments, European Forum on the Security of Retail Payments) — SecuRe Pay

Rekomendacja dotyczaca bezpieczeristwa transakgeji ptatniczych wykonywanych w internecie
przez banki, krajowe instytucje ptatnicze, krajowe instytucje pieniadza elektronicznego
i spoldzielcze kasy oszczednosciowo-kredytowe — KNF

Zrédto: opracowanie wlasne na podstawie NBP (2019b).
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Cybersecurity of the Polish payment system within the oversight
performed by Narodowy Bank Polski

Abstract

The ubiquitous use of ICT systems and high digitalisation are nowadays core features of activities
ongoing in the economy. The importance of cybersecurity, leading to reaching and maintaining
a high level of cyber resilience of infrastructures, is increasing not just in the financial system.
The efficient and safe functioning of the national payment system, which constitutes the financial
system’s so-called specific system of communicating vessels, is crucial for its stability — being further
an essential element for the real economy and its participants. Whereas previous works on the
payment system were focused on its operational performance, covering statistical and, to some
extent, legal aspects, noticing the information gap, this paper is devoted to cybersecurity measures.

The main objective of the study is to verify the thesis statement that Narodowy Bank Polski
is equipped with adequate oversight tools which allow NBP to not only ensure a sufficient
level of cyber resilience of the overseen financial market infrastructures, but also, in a broader
perspective, enable the fulfilment of the statutory responsibilities of the central bank as
an entity responsible for organising monetary clearing and ensuring and maintaining the stability
of the national financial system as a whole. It is also an attempt to gain new insights into
the matter of financial market infrastructure by focusing on the field of its cybersecurity.

The analysis included in the article was based on the national and international legal acts
along with the soft law and regulations on cybersecurity in the form of standards, guidelines
and other documents applying to the infrastructure of the payment system. Due to limitations,
the sources used were narrowed to publicly available information and official releases.
The author undertook an extensive literature survey with applied research on central bank
oversight. The research was therefore descriptive, primarily carried out from a legal perspective,
nonetheless with thorough consideration of historical changes and interdisciplinarity at the
interface between law and IT, regarded as an issue of particular relevance to the discussed topic.

The steps taken to verify the accuracy of the assumptions made in the article confirm that
the Polish central bank has diverse tools to perform its oversight activities of the infrastructure
of the payment system. Such measures are based on both the legal basis sensu stricte, allowing
the undertaking of authoritative actions, as well as on more flexible forms of conducting oversight
exerting moral suasion. A reflection of their application can also be found in the statistical information
on the Polish payment system; however, what should be considered as the main indication giving
hard evidence, is the efficient functioning of its components: systems, schemes and services.
The aforementioned is visible in the security and availability of payment services for consumers
who, even in the face of a crisis such as a pandemic, can still use their money with non-deteriorated
standards, e.g. in the field of handling their payments.

Considering the high interconnectivity of its infrastructures, the broad range of entry points
through which they could be compromised, and the overall risks in the ecosystem, the smooth
uninterrupted operation of the financial market in Poland should be the main indicator of the high
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level of cyber resilience of the payment system infrastructures. This is particularly important nowadays,
when cyberattacks are performed by more and more active, persistent and advanced adversaries.
A strong situational awareness in the field of cybersecurity is crucial for all the institutions, giving them
the foundations to ensure their own protection and preparedness even for the worst case scenario, €.g.
a successful attack, when an ability to resume their business operations quickly will be a critical factor.

Keywords: oversight, cybersecurity, payment system, CROE



